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Introducción

Descripción del producto

Software Development Kit Platinum Edition (SDK) permite a los desarrolladores utilizar herramientas biométricas
de reconocimiento de huella digital para integración en sistemas externos o aplicaciones. Este toolkit provee
un conjunto de objetos DCOM para acceder a todas las funcionalidades del sistema de forma fácil. El toolkit
incluye el componente Device, el motor de reconocimiento, las funciones de alto nivel y base de datos de
usuarios. La capa de seguridad del toolkit es completamente transparente al desarrollador de aplicaciones.
Utiliza PKI basada en certificados X.509 para garantizar la integridad de los datos y para asegurar el tráfico
entre cliente y servidor en las aplicaciones desarrolladas orientadas a red.

Dispositivo

El componente Device provee las funciones de gestión física y PnP del dispositivo. Soporta características
de seguridad tales como la utilización del protocolo de intercambio de mensajes entre cliente y servidor con
el fin de evitar los ataques de playback en las comunicaciones con servidores remotos. El patrón de huella
producidas por el sensor únicamente pueden ser desencriptadas por un servidor seguro.

Motor

El componente Engine provee la funcionalidad básica de la extracción de características de la huella digital
tales como el matching y el registro de la huella.

Extracción de minucias

El componente de Extracción de minucias organiza los patrones biométricos obtenidos del dispositivo y lo
transforma en un template o identifcador biométrico del usuario. Este componente implementa un algoritmo
basado en minucias que acepta imágenes con un mínimo de 250 dpi de resolución y una escala de grises
de 16. Se realiza una firma y una encriptación de los templates antes de ser exportados.

Base de Datos de Usuario

El User Database contiene la información del usuario incluyendo los patrones de huellas digitales. Los
registros de usuario son objetos del sistema que pueden ser exportados de forma segura. Se provee de una
implementación para almacenamiento persistente.

Matching

El componente de comparación o de Matching realiza precisamente la comparación del patrón de huella
almacenado de un usuario por el introducido en el sensor. El proceso se basa en la extracción de minucias,
en la obtención de un patrón de huellas robusto, en la comparación de este patrón con el almacenado, y
también del almacenamiento mismo si se desea.

En este componente se barajan conceptos tales como el FAR y el FRR.

Funciones de alto nivel

Las funciones de alto nivel que se utilizan son en realidad un interface hacia los componentes Device y
Engine. Nos facilitan el desarrollo de aplicaciones de forma flexible y segura y se puede utilizar mediante
lenguajes de programación tales como Visual C++, otros lenguajes basados en scripting incluyendo Visual
Basic.
La interfaz de usuario está diseñada como un objeto separado para realizar las mismas funciones a un nivel
más alto. Se trata realmente de todos los componentes ActiveX. Los desarrolladores que quieran implementar
su propia interfaz gráfica lo pueden hacer sin utilizar los controles ActiveX, haciendo uso de las funciones
que se describirán a continuación.
Mantenimiento del sensor

El sensor U.are.U es un sensor resitente, hermético, con alta durabilidad y fácil de utilizar. Pero como
cualquier dispositivo electrónico, debemos tener algunas precauciones para su buen funcionamiento:

· No sumergir el sensor en cualquier tipo de líquido.
· No utilizar el sensor en lugares donde la temperatura pasa de los 60ºC(140F) o por debajo de -
  10ºC (14F).
· Mantener en lugares con un margen de humedad relativa entre el 20% y el 80%.

El sensor ha sido diseñado para garantizar una durabilidad muy alta con un mínimo de mantenimiento.
La única parte del sensor que puede requerir una limpieza por parte del usuario es la ventana oval del mismo
donde colocamos el dedo. Esta limpieza se realiza enganchando un tira de celo (adhesivo) y tirando del
mismo, pero aún así es un proceso que podemos hacerlo muy de vez en cuando (una vez al año) dependiendo
del tráfico de usuarios que utilicen el sensor.
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Requisitos mínimos del Sistema

· Procesador Pentium o superior
· Puerto USB
· Windows 95/98, Windows 2000.
· 24 Mb de RAM (64Mb recomendado si se trata de Windows 2000)

Componentes del motor de reconocimiento de huellas digitales

Platinum SDK provee de un conjunto de componentes para la manipulación de los sensores biométricos,
tales como el raw sample processor, la extracción de minucias, el registro y los componentes de comparación
de huellas del motor de reconocimiento.
Además disponemos de objetos COM que representan los datos con los que el SDK trabaja y estos son:

· FPRawSample

Es el patrón original procedente de la obtención de la huella del usuario. Es la información que nos
llega directamente del sensor y está encriptada.

· FPSample

El patrón producido a partir del patrón original que ha sido procesado por el procesador de patrones
originales del sensor.

· FPTemplate

El patrón de registro o verificación.

Los objetos samples y templates implementan métodos para capturar características tales como la hora de
creación, de modificación y para la exportación del objeto como una matríz de bytes firmados o bien por el
servidor o por quien los haya creado.
Los data blob pueden ser almacenados en cualquier sistema de almacenamiento tales como un fichero, una
base de datos, registro de Windows, etc. Después podrán ser importados y se verificará la firma del objeto
para ser aceptada o rechazada.

La siguiente es una lista de los componentes provistos a nivel de motor de reconocimiento:

· FPDevices

Este componente implementa una colección de dispositivos biométricos de huella digital disponibles
en el sistema. También incluye funciones que capturan eventos para monitorear eventos plug-and-play.

· FPDevice

Este objeto representa un ítem de la colección FPDevices y dispone de información de todas las
características del sensor biométrico. También dispone de funciones de evento para recibir o monitorear los
eventos. Cuando se captura una imagen de forma correcta, se produce un evento que nos envía como
parámetro de entrada el patrón original de huella procedente del sensor.

· FPRawSamplePro

Este componente procesa un patrón de huella cruda u original encriptada que proviene del sensor
(FPRawSample) y la transforma en una huella válida para reconocimiento (FPSample) que puede ser procesada
por el componente de extracción de minucias o mostrada gráficamente.

· FPFtrEx

Este componente trabaja sobre una huella sample (FPSample) y extrae las características para el
registro o la verificación. El patrón resultante (FPTemplate) puede ser utilizado para el registro o para la
comparación de huellas en el momento de la verificación de la misma.

· FPRegister

Este componente trabaja sobre un conjunto de patrones de registro (FPTemplate de tipo prerregistro)
y produce, si es posible, un template de registro (FPTemplate de tipo registo). El resultado puede ser pasado
al componente de registro.

· FPVerify

Este componente necesita como parámetros de entrada dos templates (FPTemplate de tipo registro
y FPTemplate de tipo verificación) y realiza la comparación de los mismos. El resultado es cierto si de los
dos templates se ha obtenido un proceso de matching positivo y es falso en caso contrario. El proceso de
matching puede ser configurado para ejecutarse en diferentes niveles de seguridad.

· DPObjectSecurity

Este componente genera nonces que puede ser activado en los objetos FPRawSample, FPSample
y FPTemplate.
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Controles ActiveX para operaciones de huella digital

Este es el nivel funcional intermedio del SDK donde los desarrolladores de aplicaciones obtienen operaciones
de huella digital de forma completa. Desde la interacción con el sensor de huellas a traveés del motor de
reconocimiento hasta la interacción con el usuario.

El Platinum SDK provee un conjunto de 4 controles ActiveX que implementan las operaciones básicas de
huella digital tales como

· FPGetSampleX

Devuelve un sample desde el dispositivo biométrico.

· FPGetTemplateX

Devuelve un sample desde el dispositivo biométrico, extracción de las características para verificación
y registro y devuelve el template que se ha generado.

· FPRegisterTemplateX

Ejecuta todo el conjunto de operaciones que provienen de la interacción con el usuario respecto a
la calidad del sample y produce el template de registro que se utilizará con las sucesivas operaciones de
verificación.

· FPVerifyTemplateX

Compara el sample obtenido del sensor con el template de registro proporcionado. Como resultado
de la verificación se genera una puntuación para indicar el nivel de comparación de los dos templates.

Cada uno de estos componentes puede ser incrustado en una aplicación, pero con la característica de que
la interfaz de usuario será la proporciona por el componente, que corresponde a U.are.U.
Para aquellas interfaces gráficas que queramos personalizar, podemos utilizar un conjunto de componentes
tales como FPGetSample, FPGetTemplate, FPRegisterTemplate y FPVerifyTemplate, los cuales implementan
la misma interfaz COM como los ActiveX pero con un conjunto de eventos extra que permiten desarrollar las
interfaces gráficas propias del implementador.

Cada componente puede configurarse para ser utilizado por su servicio primario desde una máquina determinada
a través del método SetHost. Por ejemplo, el FPVerifyTemplateX puede configurarse para ejecutar la operación
de verificación en el host "DPServer" llamando al método SetHost("DPServer").
Una vez la operación ha sido inicializada con el método Run, notifica de forma asíncrona a la aplicación cliente
los eventos ocasionados y si se han realizado de forma correcta o no.
Todos estos componentes soportan un entorno multi-sensor en el sentido de que el desarrollador de aplicaciones
puede escoger hasta 4 sensores en la práctica en el mismo PC y para ello únicamente debe utilizar el método
SelectDevice.

En la implementación actual únicamente se permite el uso del nombre de dominio como parámetro del método
SetHost indicando que la operación se ejecutará en el PDC o BDC del dominio seleccionado.
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Componentes de registro de usuario y base de datos

Platinum SDK dispone de un conjunto de controles ActiveX y componentes COM para manipular las credenciales
biométricas y de password de los usuarios del sistema.
El usuario en el sistema se visualiza desde el punto de vista de autenticación como un conjunto de credenciales
que en este caso es de 10 huellas digitales por usuario y de un password. Cada credencial tiene un número
asignado a un dedo específico.

· DPUsersDB

Este componente da al implementador acceso a la base de datos U.are.U. Se pueden añadir, borrar, modificar,
enumerar, buscar los usuarios en la base de datos siempre y cuando ejecute las operaciones el usuario con
privilegios suficientes para ello. Las bases de datos están organizadas en base a dominios, tal que los dominios
que pertenecen a un dominio determinado estarán en la base correspondiente al dominio.

· DPUser

Este objeto contiene toda la información del usuario a nivel de credenciales, de hora de creación, de hora de
modificación y flags. Gracias a este objeto, la aplicación tiene acceso a todas las credenciales por tipo, número
e identicador. Se pueden añadir más credenciales utilizando el control ActiveX de registro (FPRegisterUserX).

· FPRegisterUserX

Este control ActiveX permite al programador ejecutar las operaciones de registro de forma completa incluyendo
la interacción con el usuario de los niveles de calidad de patrones extraídos de la huella digital así como la
actualización de las credenciales de usuarios ya registrados en el sistema.

· FPVerifyUserX

Este control ActiveX permite al programado realizar el matching del sample obtenido por el sensor contra las
credenciales de usuario registradas en el sistema.
El matching puede realizarse contra todas las credenciales de usuarios en el sistema o contra un subconjunto
perteneciente a un usuario en particular. Como resultado de la verificación se devuelve una puntuación que
indica el grado de afinidad entre las huellas comparadas.

FPRegisterUserX y FPVerifyUserX pueden ser incluídos en una aplicación sobre Windows y la interfaz gráfica
será la propia de U.are.U. Para integraciones donde se necesite una interfaz gráfica diferente podemos utilizar
un conjunto de componentes (FPRegisterUser y FPVerifyUser) implementando la misma interfaz COM como
controles ActiveX pero añadiendo algunos eventos que nos permiten configurar dicha interfaz gráfica.
Una vez la operación se ha ejecutado mediante el método Run, notifica de forma asíncrona a la aplicación
cliente los eventos ocasionados por el usuario, que podrán ser completos o no por ejemplo por la acción de
un acción de cancelación por parte del propio cliente.
Cada componente puede estar configurado para ser utilizado sobre una máquina específica a través del
método SetHost.
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Figura representativa de los componentes del motor de reconocimiento de la huella digital.

FPRawSample FPRawSamplePro

FPSample

FPTemplate (preregistro)

FPTemplate (registro)

FPDevice

FPTemplate (verificación)

FPDevices

FPFtrEx

FPRegister

FPVerify

Interfaz de programación

Esta sección de este documento describe en detalle la interfaz de todos los componentes mencionados
anteriormente.

DLLs y objectos ActiveX.

DpSdkOps.dll  Platinum SDK 1.0 Operations
DPSdkUsr.dll  Platinum SDK 1.0 User operations
DPSdkEng.dll  Platinum SDK 1.0 Engine
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Descripción detallada de los elementos

Esta sección describe en detalle la interfaz de todos los componentes mencionados anteriormente.

Nombre FPDevices

Interfaz IFPDevices

Interfaz de eventos IFPDevicesEvents

Descripción

Este componente implementa una colección de dispositivos de huella en el sistema y
permite enumerarlos, referenciándolos mediante un dispositivo específico gracias al número
de serie y también realiza la monitorización de los eventos plug-and-play.

Métodos

Device([in] BSTR serNum, [out,retval] IDispatch **ppDev)

Devuelve el dispositivo cuyo número de serie coincide con el parámetro SerNum .Si el
dispositivo no está conectado entonces devolverá un puntero nulo y por tanto el parámetro
ppDev será NULL.

Propiedades

Count([out,retval] int *pCount)

Devuelve el número de dispositivos conectados. La propiedad es de sólo lectura.

Item([in] int devNum, [out,retval] IDispatch **ppDev)

Es el Item standard de las colecciones de cualquier lenguaje de programación. El valor
de devNum comienza por 1. La propiedad es de sólo lectura.

_NewEnum([out,retval] IUnknown **ppunkEnum)

Es la propiedad standard _NewEnum  para las colecciones. Devuelve un puntero a una
interfaz IEnumVARIANT. La propiedad es de sólo lectura.

Métodos de respuesta a Eventos

DeviceConnected([in] BSTR serNum)

Un nuevo dispositivo de huellas ha sido conectado y su número de serie es serNum.

DeviceDisconnected([in] serNum)

El dispositivo cuyo número de serie es serNum ha sido desconectado.
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Códigos de retorno Ninguno

Librerías DpSdkEng.dll

Interpretación gráfica del componente FPDevices

Escáners Biométricos

FPDevices

Por tanto, FPDevices no es más que una matriz de dispositivos biométricos, los cuales los podemos
referenciar por un índice dentro de la colección y además podemos identificarlos por su número de
serie.
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Nombre FPDevice

Interface  IFPDevice

Interfaz de Eventos IFPDeviceEvents

Descripción

Este objeto representa un ítem de la colección FPDevices e incluye información de las
características del dispositivo. Expone también una interfaz de eventos que responderá ante
los eventos producidos en el dispositivo. Cuando se considera que se ha obtenido un patrón
original o crudo de huella digital, se genera un evento que proporciona dicho patrón. Este
patrón se proporciona como parámetro a una función de eventos que puede recoger la
aplicación cliente en forma de objeto FPRawSample.

Métodos

Subscribe([in] AIDevPriorities prio,[io] LONG hwnd, [out,retval] AIErrors *pErr)

Realiza la suscripción del dispositivo biométrico con la prioridad señalada en el parámetro
prio. Esta prioridad como veremos más adelante se trata en el nivel de seguridad que
proporcionamos al sensor a la hora de obtener el patrón de huella. Puede ser de tres tipos:
Alta, Media, Baja. El parámetro hwnd nos proporciona el handle o identificador de la ventana
de la aplicación cliente la cual estará asociada al sensor en estos momentos. De esta forma
podemos controlar que con dicha ventana, el dispositivo nos monitorizará los eventos producidos
y los devolverá a la aplicación cliente a la que pertenezca dicha ventana. Por ejemplo, si
queremos poder mostrar una imagen de la huella digital del usuario en una ventana determinada
de un formulario, previamente tendremos que realizar la suscripción del dispositivo asociada
al manipulador de dicha ventana y de esta forma los eventos originados por el sensor se
podrán recibir en dicha ventana asociada. Si no suscribimos el dispositivo, los eventos
producidos por el sensor no serán recogidos por la aplicación. Es importante señalar que los
eventos son una parte muy importante en la programación de aplicaciones biométricas, ya
que sin ellos no podemos generar patrones de huellas digitales, y por tanto, realmente no
podremos trabajar de una forma interactiva con el usuario. El parámetro pErr

Unsubscribe([out,retval] AIErrors *pErr)

Quitamos la suscripción de este dispositivo para la ventana asociada a este sensor en el
momento de la suscripción. El tipo pErr nos será devuelto por la función en caso de error,
como por ejemplo, por quitar la suscripción de un dispositivo que no está suscrito.

SetNonce([in] VARIANT nonce, [out,retval] AIErrors *pErr)

Asigna el nonce que se utilizará para producir el raw sample. Esta función es interesante
cuando hablemos del objeto de seguridad.
SetParameter([in] LONG paramID, [in] VARIANT value,

[out,retval] AIErrors *pErr)

Asigna un parámetro al dispositivo identificado por paramID con el valor value. En caso de
error se nos devolverá el valor del mismo en pErr.

GetParameter([in] LONG paramID, [in,out] VARIANT value,
 [out,retval] AIErrors *pErr)

Obtiene un parámetro del dispositivo específico. A partir del identificador del parámetro
introducido en paramID obtendremos el valor de mismo en value. En caso de error se nos
devolverá en pErr.
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Propiedades

Funciones consultoras:

Language([out,retval] LONG *pLanguage)

Devuelve el código de lenguaje para el dispositivo. La propiedad es de solo lectura.

Vendor([out,retval] BSTR *pVendor)

Devuelve una descripción del vendedor o fabricante. La propiedad es de solo lectura.

Product[out,retval] BSTR *(pProduct)

Devuelve el nombre del producto. La propiedad es de solo lectura.

SerialNumber([out,retval] BSTR *pSerial)

Devuelve el número de serie para el dispositivo. La propiedad es de solo lectura.

HWRevision([out,retval] BSTR *pHWRev)

Devuelve el número de revisión de hardware del dispositivo. La propiedad es de solo lectura.

FWRevision([out,retval] BSTR *pFWRev)

Devuelve el número de revisión del Firmware del dispositivo. La propiedad es de solo lectura.

Identifier[out,retval] BSTR *(pDevId)

Devuelve el identificador de dispositivo; este valor puede ser diferente cuando otros dispositivos
USB se conectan en el sistema. Inicialmente escoge un orden basado en el orden del hardware
que representa los puertos USB en el sistema, siempre y cuando estén todos los dispositivos
previamente conectados. Posteriormente, el orden de activación de los mismos nos indica
una ordenación en forma de cola FIFO. La propiedad es de solo lectura.

Type([out,retval] BSTR *pType)

Devuelve el código de tipo del dispositivo. La propiedad es de solo lectura.

SecurityCaps([out,retval] LONG *pSecCaps)

Devuelve una máscara de bits describiendo las capacidades de seguridad del dispositivo. Los
valores posibles son:

-Sm_DevNonce.
-Sm_DevSignature.
-Sm_DevEncryption
-Sm_FakeFingerDetection
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La propiedad es de solo lectura.

NonceSize([out,retval] LONG *pSize)

Devuelve el tamaño pSize en bytes del nonce que el dispositivo puede manipular. La propiedad
es de solo lectura.

DeviceCaps([out,retval] LONG *pDevCaps)

Devuelve una máscara de bits con las capacidades del dispositivo. La propiedad es de solo
lectura.

ImageType([[out,retval] LONG *pType)

Devuelve el tipo de imagen producida por el sensor de huellas. La propiedad es de solo lectura.

ImageWidth([out,retval] LONG *pWidth)

Devuelve la anchura en píxels de la imagen producida por el sensor. La propiedad es de solo
lectura.

ImageHeight([out,retval] LONG *pHeight)

Devuelve la altura en píxels de la imagen producida por el sensor. La propiedad es de solo
lectura.

Xdpi([out,retval] LONG *pXdpi)

Devuelve la resolución en el eje X de la imagen producida por el sensor de huellas. La
propiedad es de solo lectura.

Ydpi([out,retval] LONG *pYdpi)
Devuelve la resolución en el eje Y de la imagen producida por el sensor de huellas. La
propiedad es de solo lectura.

BitsPerPixel([out,retval] LONG *pBpp)

Devuelve el número de bits por píxel en la imagen. La propiedad es de solo lectura.

Padding([out,retval] AIImagePadding *pPad)

Devuelve la alineación de la imagen. La propiedad es de solo lectura.

SignificantBpp([out,retval ] LONG *pSBpp)

Devuelve el número de bits significativos por píxel en la imagen. La propiedad es de solo
lectura.

Polarity([out,retval] AIPolarity *pPolarity)

Devuelve la polaridad de la imagen producida por el sensor de huellas. La propiedad es de
solo lectura.

RGBMode([out,retval] AIRGBMode *pMode)

Devuelve el modo de color de la imagen producida por el sensor de huellas. La propiedad es
de solo lectura.

Planes([out,retval] LONG *pPlanes)

Devuelve el número de bit planes. La propiedad es de solo lectura.

SecureMode(AISecureModeMask)

Asigna/Obtiene el modo seguro para el dispositivo.
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La propiedad es de solo lectura.

Métodos de eventos

FingerTouching()

Se produce cuando el usuario toca el sensor.

FingerLeaving()

Se produce cuando el usuario retira el dedo del sensor.

SampleAcquired(IDispatch *pRawSample)

Una imagen de la huella ha sido adquirida por el sensor. En este punto hemos podido recoger
del sensor un patrón original o huella cruda procedente del sensor. El sensor de esta manera
ha interpretado que un usuario ha puesto un dedo sobre el sensor válido para posteriores
análisis. El objeto que se obtiene a partir de la información proviniente del sensor se llama
pRawSample.
Esta función es muy importante en la implementación de una solución biométrica y normalmente
es una función que tiene un peso especial en el objeto FPDevice, debido a que a partir de
este evento podemos realizar los sucesivos pasos de la obtención de un patrón comparable
y registrable de huellas digitales.

Error([in] AIErrors errorcode)

Un error ha ocurrido por malfuncionamiento del sensor. Es interesante controlar este evento
para gestionar la problemática ocasionada en el sistema por el hardware biométrico.

Codigos de retorno

Er_OK se devuelve en caso de que todo haya ido bien.

Er_InvalidArg se devuelve por:

· El método Subscribe tiene establecida  una prioridad que no está permitida. No es
un valor permitido como parámetro de prioridad. Recordemos que los valores permitidos
son:

-Dp_HighPriority.
-Dp_StdPriority.
-Dp_LowPriority.

· El método SetNonce no tiene un tamaño válido. Útil contra ataques de desbordamiento
de buffer.

Er_DevBroken se devuelve por el evento Error en caso de malfuncionamiento del sensor
biométrico.
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La propiedad es de solo lectura.

Librerías DpSdkEng.dll

Nombre FPRawSample

Interfaz  IFPRawSample

Interfaz de eventos Ninguna

Descripción

Este componente implementa al objeto raw sample tal y como sale del sensor sin haberse
realizado la decodificación. Es la huella original o huella cruda, es decir, de momento no
manipulable desde el punto de vista de registo, de verificación ni de obtención de una imagen
de la huella digital. El raw sample necesita ser gestionado por el procesador
FPRawSampleProcessor para ser transformado en un objeto FPSample que pueda ser mostrado
como imagen en cualquier cuadro de imagen dentro de una ventana de una aplicación e
inclusive poder ser almacenado como un fichero gráfico o mapa de bits, etc.

Métodos

Export([out] VARIANT *pVal, [out,retval] LONG *pErr)

Exporta el raw sample o huella cruda a un fichero de bytes firmado. A partir de aquí sólo nos
quedará realizar un paso para su posterior almacenamiento.

Import([in] VARIANT val, [out,retval] AIErrors *pErr)

Importa el objeto FPRawSample desde un fichero firmado si se verifica la firma del mismo. A
partir de aquí sólo se necesitará un paso para poder utilizar el patrón de huella en el proceso
de comparación.

Propiedades

Funciones consultoras

InstanceID([out,retval] BSTR *pVal)

Devuelve el GUID del objeto en formato string. La propiedad es de solo lectura.

Versión([out,retval] BSTR *pVal)

Devuelve el número de versión del objeto. La propiedad es de solo lectura.

TypeID([out,retval] AIDataTypes *pVal)

Devuelve el tipo del objeto. Para este objeto siempre es Dt_RawSample. La propiedad es de
solo lectura.

CredType([out,retval] AICredentials *pVal)

Devuelve el tipo de credencial al que este objeto se refiere. En esta versión siempre es
Cr_Fingerprint. La propiedad es de solo lectura.

VendorID([out,retval] BSTR *pVal)

Devuelve el GUID del vendedor en formato string. La propiedad es de solo lectura.

SecureMode([out,retval] AISecureModeMask *pVal)

Devuelve el modo de seguridad del objeto. La propiedad es de solo lectura.

Nonce([out,retval] VARIANT *pVal)

Devuelve el nonce contenido en el objeto. Si no hay ningún nonce en el patrón de huella origina
FPRawSample entonces se devulve un pVal vacío. La propiedad es de solo lectura.
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 Métodos de eventos Ninguno

Códigos de retorno

Er_OK es devuelto en caso de que todo haya ido bien

Er_InvalidArg se devuelve por:

· El método Import cuando el parámetro de entrada no es válido. O bien la verificación
de firma no es correcta, o bien el formato del patrón de huella importado no es
correcto.

· El método Export cuando el parámetro de salida no es válido. Normalmente porque
el patrón de huella que se quiere exportar no es correcto.

Er_BadSignature se devuelve por:

· El método Import cuando la firma no ha sido verificada correctamente.

Er_AlreadyCreated se devuelve por:

· El método Import cuando el objeto que pasamos como parámetro no está vacio.

Librerías DpSdkEng.dll

Nombre FPSample

Interfaz IFPSample

Interfaz de eventos Ninguno

Descripción

Este componente implementa el objeto sample producido desde el raw sample que ha sido
procesado por el procesador raw sample. Este componente u objeto se obtiene a partir de
la conversión del patrón de huella original obtenida del sensor. Esta conversión la realiza
el procesado FPRawSamplePro y devuelve un patrón de huella llamado FPSample. Este
patrón de huella o sample de la huella, ya nos permite poder almacenar gráficamente la
huella digital en cualquier sistema de almacenamiento (ya sea en un fichero, en una base
de datos, en los registros de Windows,etc). Normalmente este tipo de procedimiento lo
utilizaremos en aquellas aplicaciones que requieran el almacenamiento de la imagen de
la huella digital. En las aplicaciones biométricas basadas en controles de acceso, controles
horario y login de sistemas operativos no se realiza dicho almacenamiento y únicamente
se interpreta el patrón generado finalmente en el proceso como identificador del usuario
en dicho sistema.

Métodos

Export([out] VARIANT *pVal, [out,retval] AIErrors *pErr)

Exporta el objeto sample como un archivo de bytes firmado.

Import([in] VARIANT Val, [out,retval] AIErrors *pErr)

Importa los datos del fichero de bytes (blob) que representa el objeto sample firmado,
chequea la firma y si la verificación es positiva entonces importa los datos dentro del objeto
FPSample.

Intuate



Propiedades:

Funciones consultoras:

InstanceID([out,retval] BSTR *pVal)

Devuelve el GUID del objeto en formato string. La propiedad es de solo lectura.

Versión([out,retval] BSTR *pVal)

Devuelve el número de versión del objeto. La propiedad es de solo lectura.

TypeID([out,retval] AIDataTypes *pVal)

Devuelve el tipo del objeto. Para este objeto es siempre Dt_Sample. La propiedad es de solo
lectura.

CredType([out,retval] AICredentials *pVal)

Devuelve el tipo de credencial a la que se refiere este objeto. En esta versión siempre es
Cr_FingerPrint. La propiedad es de solo lectura.

VendorID([out,retval] BSTR *pVal)

Devuelve el GUID del vendedor en formato string. La propiedad es de solo lectura.

SecureMode([out,retval] BSTR *pVal)

Devuelve el modo de seguridad de este objeto. La propiedad es de solo lectura.

Nonce([out,retval] VARIANT *pVal)

Devuelve el nonce contenido en el objeto. Si no hay nonce se devuelve un pVal vacío. La propiedad
es de solo lectura.

Width([out,retval] VARIANT *pVal)

Devuelve la anchura original del picture en píxels. La propiedad es de solo lectura.

Height([out,retval] VARIANT *pVal)

Devuelve la altura original del picture en píxels. La propiedad es de solo lectura.

Orientation([out,retval] AIOrientation *pVal)

Devuelve la orientación original del picture. La propiedad es de solo lectura.

PictureWidth([out,retval] VARIANT *pVal)

Asigna/Obtiene la nueva anchura en píxels del picture.

PictureHeight([out,retval] VARIANT *pVal)

Asigna/Obtiene la nueva altura en píxels del picture.

PictureOrientation([out,retval] AIOrientation *pVal)

Asigna/Obtiene la nueva orientación del picture.

Picture([out,retval] Idispatch **ppPicture)

Devuelve un puntero a una interfaz IPicture. La propiedad es de solo lectura.

Intuate



Métodos de eventos Ninguno

Códigos de devolución

Er_OK se devuelve en caso de éxito.

Er_InvalidArg se devuelve por:

· El método Import cuando el parámetro de entrada no es válido.

· El método Export cuando el parámetro no es válido.

Er_BadSignature se devuelve por:

· El método Import cuando la firma no se verifica correctamente.

Er_AlreadyCreated se devuelve por:

· El método Import cuando el objeto no está vacio o todavía contiene algunos datos.

Librerías DpSdkEng.dll

nombre FPTemplate

Interfaz IFPTemplate

Interfaz de eventos Ninguno

Descripción
Este componente implementa el patrón de huella o fingerprint template. El objeto se caracteriza por
su tipo, es decir, como se ha producido el patrón, como resultado de un proceso de extracción de
minucias o a través de un proceso de registro.

Métodos

Export([out] VARIANT *pVal, [out,retval] AIErrors *pErr)

Exporta el objeto sample como un signed blob de bytes.

Import([in] VARIANT Val)

Obtiene un blob de bytes que representa el objeto sample firmado, chequea la firma y si la verificación
es correcta entonces importa los datos a un objeto FPTemplate.

InstanceID([out,retval] BSTR* pVal)

Devuelve el GUID del objeto en formato string. La propiedad es de solo lectura.

Version([out,retval] BSTR *pVal)

Devuelve el número de versión del objeto. La propiedad es de solo lectura.

TypeID([out,retval] AIDataTypes *pVal)

Devuelve el tipo de objeto. Para este objeto siempre es Dt_Template. La propiedad es de solo lectura.

CredType([out,retval] AICredentials *pVal)

Devuelve el tipo de credencial al que este objeto se refiere. En esta versión siempre será Cr_Fingerprint.
La propiedad es de solo lectura.

VendorID([out,retval] BSTR *pVal)

Devuelve el GUID del fabricante en formato string. La propiedad es de solo lectura.

SecureMode([out,retval] AISecureModeMask *pVal)

Devuelve el modo seguro del objeto. La propiedad es de solo lectura.

Nonce([out,retval] VARIANT *pVal)

Devuelve el nonce contenido en el objeto. Si no hay nonce entonces el valor de pVal será un VARIANT
nulo. La propiedad es de solo lectura.

TemplType([out,retval] AITemplateTypes *pVal)

Devuelve el tipo de template. La propiedad es de solo lectura
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Métodos de eventos

 Ninguno.

Código de retorno

Er_OK se devuelve en caso de éxito.

Er_InvalidArg se devuelve por:

· El método Import cuando el parámetro de entrada no es válido.
· El método Export cuando el parámetro no es válido.

Er_BadSignature se devuelve por:

· El método Import cuando la firma no está verificada.

Er_AlreadyCreated se devuelve por:

· El método Import cuando el objeto está vacío.

Librerías: DpSdkEng.dll

Nombre DPObjectSecurity

Interfaz IDPObjectSecurity

Interfaz de eventos  Ninguno

Descripción
Este componente permite al desarrollador implementar una proceso servidor que se

encargará de generar un único nonce que pueda ser incluido en cualquiera de los objetos
del datos. Cuando un objeto de datos que contiene un nonce es exportado, este nonce es
firmado junto con los datos del objeto y el info. En la importación, el nonce es chequeado
y, si el servidor que importa no puede verificarlo, la propiedad SecureMode del objeto se
activa con Sm_NonceNotVerified.

Métodos:

GenerateNonce([out,retval] VARIANT *pNonce)

Normalmente se implementará en el caso de un servidor generador de nonce.

Propiedades Ninguna

Métodos de eventos Ninguno

Códigos de devolución Ninguno

Librerías DpSdkEng.dll
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Nombre FPRawSamplePro

Interfaz IFPRawSamplePro

Interfaz de eventos Ninguna

Descripción

Este componente es utilizado para transformar un objeto FPRawSample en un FPSample.
Esta conversión es necesaria antes de que la minucia pueda ser extraída del patrón de huella
y también es obligatorio cuando se necesite realizar una impresión por pantalla, en fichero,
etc. de la imagen de la huella dactilar del usuario.

Métodos

SetHost([in] BSTR vHost, [out,retval] AIErrors *pErr)

Selecciona el Host en el cual la operación será ejecutada. En la implementación actual puede
ser solo el nombre de un dominio NT. Si no se especifica, la operación se ejecuta en la
máquina local.

Convert([in] Idispatch *pRawSample,
[out] Idispatch *ppSample,
[out,retval] AIErrors *pErr)

Transforma un raw sample en un sample. El sample puede ser entonces utilizao para ejectura la
extracción de la minucia para crear un patrón huella.

SetNonce(nonce, pErr)
Asigna el nonce para ser utilizado en la producción del objeto sample.

Propiedades:

SecureMode(AISecureModeMask)
Asigna/Obtiene el modo de seguridad para el proceso.

Métodos de evento: Ninguno.

Códigos de devolución:

Er_OK se devuelve en caso de que todo vaya bien.

Er_InvalidArg se devuelve por:
· El método SetNonce cuando el nonce no es válido.
· El método Convert cuando el objeto de entrada no es del tipo correcto.

Er_NoHost se devuelve por:
· El método SetHost cuando no se puede conectar con el host dado.

Er_System se devuelve por:
· El método Convert cuando ocurre un error de sistema (puede ser causa de una instalación

defectuosa).

Librerías: DpSdkEng.dll.
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FPFtrEx

Interfaz: IFPFtrEx

Interfaz de eventos: Ninguna

Descripción: Este componente ejecuta la extracción de la minucia de un patrón huella o fingerprint template.
Como resultado del proceso se produce un objeto FPTemplate solo si la calidad del sample es adecuada.

Métodos:

SetHost(vHost,pErr)
Selecciona el host en el cual la operación será ejecutada. En la actual implementación vHost puede

ser solo el nombre de un dominio NT. Si no se especifica, la operación se ejecuta en la máquina local.

Process(pSample,TemplType,ppTemplate,pQuality,pErr)
Ejecuta un sample a un template. El proceso de extracción de las minucias estará coordinado por

el parámetro TemplType que especifica que tipo de características son necesarias. Los valores permitidos
para esta versión son solo Tt_Verification y el Tt_PreRegistration. Si la calidad del sample no es adecuada
el template no será creado y el parámetro pQuality contendrá una indicación del la calidad encontrada.

SetNonce(nonce,pErr)
Asigna el nonce para ser utilizado en la producción del objeto sample.

Propiedades:

SecureMode(AiSecureModeMask)
Asigna/Obtiene el modo de seguridad para el proceso.

Métodos de evento: Ninguno.

Códigos de devolución:

Er_OK se devuelve en cado de éxito.

Er_InvalidArg se devuelve por:
· El método SetNonce cuando en nonce no es válido.
· El método Process cuando el objeto de entrada no es del tipo adecuado.

Er_NoHost se devuelve por:
· El método SetHost cuando no se puede conectar con el host dado.

Er_System se devuelve por:
· El método Process cuando ocurre un error de sistema (puede ser a causa de problemas
  en la instalación).

Librerías: DpSdkEng.dll

FPRegister

Interfaz: IFPRegister

Interfaz de eventos: Ninguno.

Descripción: Este componente puede ser utilizado para crear un template de registro desde un conjunto
de templates prerregistro.

Métodos:

SetHost(vHost,pErr)
Selecciona el host en el cual la operación será ejecutada. En la implementación actual vHost puede

ser solo el nombre de un dominio NT. Si no se especifica, la operación únicamente se podrá ejecutar en
local.

NewRegistration(Target,pErr)
Inicia un nuevo registro para el targe especificado. Esta versión solo soporta el valor Rt_Verify para

el parámetro Target.

Add(pPreReg,pbDone,pErr)
Añade un template preregistro al conjunto de registro. Si el número de templates prerregistro es

adecuado para producir un template de registro, el parámetro pbDone se convertira en un Cierto (True) y
sino entonces será un valor Falso (False).
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Propiedades:

SecureMode(AISecureModeMask)
Asigna/Obtiene el modo de seguridad para el proceso.

Learning(Boolean)
Asigna/Obtiene el learning para el template de registro que será producido.

RegistrationTemplate(ppReg)
Esta propiedad devuelve el template de registro que se ha creado. La propiedad es de solo lectura.

Métodos de eventos: Ninguno.

Código de retorno:

Er_OK se devuelve en caso de éxito.

Er_InvalidArg se devuelve por:
· El método NewRegistration cuando el parámetro target no es válido.
· El método  Add cuando el objeto de entrada no es del tipo adecuado.

Er_NoHost se devuelve por:
· El método SetHost cuando no se puede conectar con el host dado.

Er_System se devuelve por:
· El método Add cuando ocurre un error de sistema (provocado por ejemplo por una mala
instalación).
· El método NewRegistration cuando ocurre un error de sistema (provocado por una mala
instalación).

Librerías: DpSdkEng.dll

FPVerify

Interfaz: IFPVerify

Interfaz de evento: Ninguna

Descripción: Este componente puede ser utilizado para verificar un patrón de huella o fingerprint template.
Cuando el método Compare se ejecuta, los dos templates son comparados para ver en cuantas características
coinciden.

Métodos:

SetHost(vHost,pErr)
Selecciona el host en el cual la operación será ejecutada. En la implementación actual, vHost solo
puede ser el nombre de un dominio NT. Si no se especifica, la operación se ejecuta en local.

Compare(pRegTemplate,pVerTemplate,pVerifyOk,pScore,pThresold, pLearnDone,pSecurity, pErr)
Compara los dos template dados y produce un conjunto de información acerca de la comparación.
El parámetro pVerifyOk es VARIANT_TRUE si un se encuentra un matching, y si no será
VARIANT_FALSE, donde el pScore contiene una puntuación del matching, pThreshold contiene
el umbral utilizado, pLearnDone es VARIANT_TRUE si el learning ha ocurrido en la minucia y
finalmente pSecurity devuelve el modo de seguridad basado en el modo de seguridad de los dos
template de entrada.

Propiedades:

SecureMode(AISecureModeMask)
Asigna/Obtiene el modo de seguridad para el proceso.

Learning(Boolean)
Habilita/Deshabilita el learning en el template de registro si ocurre un matching correcto.

SecurityLevel
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